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基于系统架构与运行框图的机载软件
故障建模与分析应用
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摘 要： 已有技术难以规范且有效地识别机载软件故障及其原因，无法解决机载软件研制过程中应用等问题，

因此提出基于系统架构与运行框图的机载软件故障建模与分析技术。首先，基于功能失效分析的机载软件故

障识别方法，从数据取值、时序约束等角度识别机载软件故障；然后，基于系统静态体系架构与动态运行框图，

构建故障层次组成模型以及故障逻辑关系模型，支撑机载软件故障树的规范高效建立；其次，基于标准要求和

软件需求，提出软件故障原因分析与安全性需求制定策略；最后，针对机载刹车控制软件开展工程应用。结果

表明：本文提出的机载软件故障建模与分析技术符合标准要求、规范可行，能够形成机载软件故障分析验证的

V&V 闭环。
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Abstract： The existing technologies are difficult to identify the airborne software faults and the corresponding 
causes， and thus cannot be applied in the development process of the airborne software， so the airborne software 
fault modeling and analysis technique based on the system architecture and operation diagram are proposed. Firstly， 
the airborne software fault identification approach based on the function failure analysis is proposed， which can be 
used to identify the airborne software faults caused by the interface data， time constraint and so on. And， the fault 
hierarchy modeling approach based on the static system architecture and the fault logic relationship modeling ap⁃
proach based on the dynamic operation diagram are constructed respectively， which can be used for constructing the 
software fault tree effectively. Then， the software fault reason analysis and safety requirement development strate⁃
gy based on the software requirement and criteria is proposed. Finally， the engineering application of the airborne 
brake control software is conducted. The results show that the proposed airborne fault modeling and analysis tech⁃
nique is feasible， and consistent with the standard requirement， which is suitable for constructing the V&V loop of 
the airborne software fault analysis and validation.
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0　引  言

机载软件对系统任务完成与运行安全有着决

定性的影响，一旦发生失效，轻则导致任务失败，

重则导致飞行事故［1］。因此，机载软件通常具有较

高安全性要求［2-3］，国内外已经制定了一系列标

准［4-5］，用于保障机载软件安全性满足指标要求。

软件安全性的核心即是对软件故障的识别与

控制。因此，故障建模与分析技术成为航空机载

软件质量领域的研究热点，其中，基于故障树分析

（FTA）的软件故障建模分析技术由于具有表达直

观、逻辑清晰等特点，在国内外已经得到大量的研

究和应用。张杰等［6］将 FTA 技术应用于航空发动

机控制软件，支撑软件故障诊断与定位过程；檀德

宾［7］将 FTA 技术应用于服务器集群公共安全系

统，通过故障树节点实现故障的跟踪与修复；汪相

国等［8］、张辉等［9］基于对嵌入式控制软件以及舰载

指控系统软件的特点分析，支撑故障树建模过程；

林红等［10］、王思琪等［11］借助 Petri网、状态机等形式

化方法来实现故障树分析以及最小割集的求解；

石柱等［12］将 FTA 技术引入某型星载嵌入式软件

研制过程；樊茜等［13］、张红林等［14］将优先与门、顺

序门等动态逻辑门融入故障树分析；T. Balaje 等［15］

针对大型系统故障树，使用二元决策图进行最小

割集计算；Y. Nataliya 等［16］提出依据 SysML 模型

进行故障树构建，并进行定量评估分析；S. Jung
等［17］提出一种基于形式化需求的软件故障树分析

技术；V. Philippov［18］则将故障树技术应用于空中

交通管制系统软件的可靠性建模。

现有研究多集中于将故障树应用于特定软件

的故障分析、诊断与定位等工作［6-9，12，18］以及最小割

集计算［10，15］、形式化验证［10，11，16-17］、动态逻辑门［13-14］

等理论研究，而对于如何依据机载软件需求，实现

符合标准要求、规范客观的故障建模分析过程的

研究相对较少。即已有工作多依赖于人的主观经

验或者复杂的形式化方法来构建故障树，而并未

阐述事件节点（顶事件、中间事件、底事件）和关系

节点（与门、或门等）等故障树元素的识别过程与

建模依据，存在着规范性较差、随意性强等不足，

难以形成规范有效的软件故障建模分析能力，对

于具有复杂运行特征的机载软件来说，很难准确

且有效地构建机载软件的故障树模型，因而无法

充分识别机载软件的故障模式及原因。

针对此问题，本文提出基于系统架构与运行

框图的机载软件故障建模与分析技术。首先，依

据静态系统架构和动态运行框图，构建机载软件

故障分析模型；然后，在故障模型基础上，参考

DO-178C、GJB/Z 102A 等标准［2，4-5］以及历史数据

经验，制定故障原因分析准则，分析导致故障的原

因；其次，针对所识别的故障原因，参考 GJB/Z 
102A 等标准，从“事前预防”或“事后控制”等角度，

制定软件安全性需求获取策略；最后，在机载刹车

控制软件上进行应用，验证本文技术的有效性和

可行性。

1　机载软件系统故障建模分析框架

构建的机载软件故障建模分析框架如图 1
所示。

基于系统架构与运行框图的机载软件故障建

模与分析技术主要有以下 5 个步骤。

步骤 1：基于功能失效的软件故障识别。通过

功能输出接口，从数据、时序、通信等角度，识别功

能失效状态及其影响，即识别的软件故障。

步骤 2：基于静态体系架构的故障层次组成建

模。依据软件体系架构中的组成项（包括子功能

项、接口项等），自上而下确定可能导致软件故障

的中间事件以及底事件。

步骤 3：基于动态运行框图的故障逻辑关系建

模。依据运行框图中的串并联关系，确定中间事

件或底事件之间的逻辑关系，“AND”“OR”等。

图 1 机载软件系统故障建模分析框架

Fig. 1　The fault modeling analysis framework of the 
airborne software
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步骤 4：需求与准则驱动的软件故障原因分

析。参考标准要求或准则规范，从数据取值、通

信、时序、设备、功能逻辑等角度，识别导致“故障

树模型底事件”的各种原因。

步骤 5：基于故障原因的软件安全性需求获

取。针对识别的故障原因，从“事前预防”和“事后

控制”等角度，制定安全性需求，验证软件故障已

经得到有效的控制或者缓解。

由上述 5 个步骤可知，基于系统架构与运行框

图进行机载软件故障建模，是本文研究内容的基

础。而基于机载软件故障模型，实现故障原因及

对应安全性需求的分析，则是本文研究内容的

目标。

2　基于静态架构与动态框图的机载

软件故障建模

2. 1　基于功能失效的机载软件故障识别方法

1） 软件工作阶段与功能识别

首先，依据软件需求，识别机载软件运行过程

中的飞行阶段以及工作状态；然后，依据软件需

求，从“黑盒角度”来确定功能清单。即功能输入

数据要“从外部系统中来”，且功能输出数据要到

“外部系统中去”。

2） 功能失效状态分析

功能失效状态表示软件功能输出的异常情

况，可将其视为软件故障。本文从下述角度分析

功能失效状态。

①数据取值：针对功能输出数据的取值情况、

精度/分辨率等需求要素进行失效状态识别。例

如，功能输出数据的取值大于值域上限等。

②时序约束：针对功能输出数据的周期、时

刻、持续时间等需求要素进行失效状态识别。例

如，功能持续N个周期，输出取值不变的数据等。

③通信过程：针对功能输出数据的通信数据

帧、通信过程等需求要素进行失效状态识别。例

如，功能输出的数据帧长度错误等。

④目的设备：针对功能输出数据对应的目的

设备，从工作状态、存储容量等角度进行失效状态

识别。例如，执行机构未响应控制指令等。

所识别的软件功能失效状态即为软件故障。

3） 功能失效状态影响分析

针对每项软件功能失效，可以从系统任务以

及运行安全两个角度进行影响后果分析。同时，

可参考 ARP 4761、DO-178C、GJBZ 102A 等标准，

对机载软件功能失效影响后果进行等级评估（例

如，DO-178C 中将软件故障影响后果从高到低分

为 A、B、C、D 四个等级）。

2. 2　基于静态体系架构的机载软件故障层

次关系建模方法

目前，已有的机载软件故障树等故障模型的

建立方法研究，并未明确该如何依据软件系统需

求来确定故障树的顶事件、中间事件以及底事件

等组成项，安全性人员在构建故障树模型时，对于

不同级别组成项的建模存在随意性、主观性、不一

致性。针对此问题，本文借助系统静态体系架构

这一客观对象，提出机载软件故障层次关系模型

的建立方法。针对软件故障（FC），基于系统静态

体系架构，自上而下明确与其相关的“功能→子功

能（交联硬件）→模块/单元”及其之间的层次关

系。在此基础上，明确软件故障树模型的组成项

（顶事件、中间事件以及底事件）及层次关系，形成

机载软件故障层次关系模型。

1） 故障树模型的顶事件确定

考虑到建立故障树模型的成本和有效性，相

关标准［2，4］推荐选取影响后果较为严重的故障开展

建模。因此，本文选取影响等级较高（A 或 B 级）的

软件故障作为顶事件，开展故障层次及逻辑关系

建模。

2） 故障树模型的中间事件确定

依据软件故障相关的功能以及子功能（交联

硬件），确定故障树模型的中间事件。即从功能以

及子功能的输出数据、时序约束、通信过程、设备

状态、系统交互等角度，识别相关功能以及子功能

的故障模式（例如，功能无输出、 交联硬件设备下

电等），作为故障树模型的中间事件。

3） 故障树模型的底事件确定

依据软件故障相关的软件项，确定故障树模

型的底事件。即从模块/单元的输出数据、时序约

束、软硬耦合、状态场景等角度，识别相关模块/单
元的故障模式（例如，控制模块未输出控制指令、

处理单元延迟输出目标数据等），作为故障树模型

的底事件，也即识别导致软件故障的基本原因。

基于静态体系结构的机载软件故障层次组成

模型构建示意如图 2 所示。
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2. 3　基于动态运行框图的机载软件故障逻

辑关系建模方法

目前，已有的机载软件故障树等故障模型的

建立方法研究，对于组成项之间逻辑关系（即与

门、或门、与或门等）的构建多是依据人的主观经

验，缺乏规范统一的确定方法。针对此问题，本文

借助软件系统的动态运行框图，提出机载软件故

障逻辑关系模型的建立方法。即依据软件故障树

模型组成项（顶事件、中间事件以及底事件）之间

的串联、并联、串并联、并串联等动态运行关系，确

定故障模型中间事件/底事件之间的逻辑关系，形

成机载软件故障逻辑关系模型，具体方法如下：

1） 或门构建方法：如果组成项之间的运行关

系是串行，即任一组成项发生故障，都将导致顶事

件“软件故障”的发生，则对应的故障树逻辑关系

是“或门”。

2） 与门构建方法：如果组成项之间的运行关

系是并行，即全部组成项发生故障，才会导致顶事

件“软件故障”的发生，则对应的故障树逻辑关系

是“与门”。

3） 或与门构建方法：如果组成项之间是先串

联后并联的关系，则对应的故障树逻辑关系是“或

与门”。

4） 与或门构建方法：如果组成项之间是先并

联后串联的关系，则对应的故障树逻辑关系是“与

或门”。

5） 表决门构建方法：如果组成项之间是表决

框图，则对应的故障树逻辑关系是“表决门”。

综上，构建基于静态架构与动态框图的机载

软件故障模型如图 3 所示。

3　机载软件故障原因分析与安全性

需求制定

3. 1　需求与准则驱动的故障原因分析

参考 DO-178C、GJB/Z 102A 等标准要求以及

历史失效数据，制定如下的故障原因分析准则：

1） 非法接口数据准则

针对软件的外部接口数据，识别非法数据取

值、无效通信过程、非法操作行为、异常设备状态

等，作为故障原因，例如取值超出值域范围、数据

帧报文格式异常、设备处于故障状态等。非法接

图 3 基于系统架构与运行框图的机载软件故障模型

Fig. 3　The airborne software fault model based on the 
architecture and block diagram

图 2 基于静态体系架构的机载软件故障层次关系模型构建方法

Fig. 2　The fault hierarchy model of the airborne software based on the architecture
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口数据准则示例如表 1 所示。

2） 无效功能逻辑准则

针对软件功能处理逻辑，识别非法判定条件、

异常分支路径等，作为软件故障原因，例如，功能

判定条件由成立变为不成立、功能分支路径不可

达等。无效功能逻辑准则示例如表 2 所示。

3） 异常时序约束准则

针对功能和接口的时序约束，识别功能执行

超时、数据采集超时、非法操作顺序等，作为软件

故障原因，例如，功能滞后开始执行、数据采集周

期大于规定周期等。异常时序约束准则示例如表

3 所示。

4） 功能组合冲突准则

针对软件功能组合关系，识别功能并发冲突、

串行异常、设备调用冲突等，作为软件故障原因，

例如，多项功能同时执行导致控制冲突、多功能操

作序列异常等。功能组合冲突准则示例如表 4
所示。

5） 异常状态场景准则

针对软件的工作状态与任务阶段，识别状态

异常切换、非法时序、未定义场景等，作为软件故

障原因，例如，状态运行超时、功能执行过程中，状

态异常切换等。异常状态场景准则示例如表 5
所示。

限于篇幅，本文所阐述的几类故障原因分析

准则仅是个示例。在开展故障建模分析工程应用

时，需要结合机载软件特点（例如，实时控制类、数

据处理类等），依据下述主要来源来制定具体的

准则。

1） 标准要求：即针对 DO-178C、GJB/Z 102A
等标准中的故障识别要求，结合机载软件系统特

点，进行对标分析，形成分析准则。例如，可以将

GJB/Z 102A 中的“接口故障：应充分估计接口的

各种可能故障，并采取相应的措施”这条要求，可

以落地为 1 项“非法接口数据准则”，即：对具有连

续型值域的数据进行检查，分析数据取值为“大于

值域上限、小于值域下限”等异常值的情况下输出

的正确性”，并给出相应的设计策略。

2） 历史失效数据：可以针对机载软件的测试

问题、外场问题等数据中的问题原因，进行提炼分

析，形成可复用的故障原因分析准则。例如，一个

表 3　异常时序约束准则

Table 3　Abnormal sequence constraint rule

序号

1

2

3

分析准则

针对关键功能的持续时间进行检查，分析功能持续时
间大于规定时间等情况下，功能处理的正确性

针对功能的执行条件中的输入数据取值进行检查，分
析功能执行条件“提前满足、滞后满足”等情况下，功能
处理的正确性

……

表 5　异常状态场景准则

Table 5　Abnormal state scene rule

序号

1

2

3

分析准则

对系统状态、软件状态进行检查，分析“不存在对应软件状
态、软件与系统不一致”等情况下，功能执行的正确性

对状态进入条件进行检查，分析状态执行过程中进入条件
“满足、不满足、再次满足”等情况下，功能执行的正确性

……

表 1　非法接口数据准则

Table 1　Illegal interface data rule

序号

1

2

3

故障原因分析准则

对具有连续型值域的数据进行检查，分析数据取值为
“大于值域上限、小于值域下限”等异常值的情况下输
出的正确性

对具有离散型值域的数据进行检查，分析数据取值为
“有效值域外未定义的异常值”等情况下输出的正确性

……

表 2　无效功能逻辑准则

Table 2　Invalid function logic rule

序号

1

2

3

分析准则

对功能的执行条件进行检查，分析功能执行过程中执行条
件“不满足、再次满足”等情况下功能处理的正确性

对功能的逻辑判断条件和逻辑分支进行检查，分析“逻辑
恒假、逻辑恒真、逻辑判断条件错误、逻辑分支遗漏”等情
况下功能处理的正确性

……

表 4　功能组合冲突准则

Table 4　Function combination conflict rule

序号

1

2

3

分析准则

分析由于多个功能的执行条件满足、导致并发执行
的情况下多功能输出的正确性

多个功能同时对相同数据进行读写操作，分析当出
现数据读写冲突等情况下，多功能处理的正确性

……
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历史问题的原因是：软件接收到“飞行阶段”数据

为数值 5（未定义），而软件无法处理未定义的“飞

行阶段”，则可将其提炼成为 1 项“非法接口数据准

则”，即：对具有离散型值域的数据进行检查，分析

数据取值为“有效值域外未定义的异常值”等情况

下输出的正确性。

综合上述分析，故障原因分析准则制定的充

分性是通过“覆盖标准要求”“总结历史经验”这两

个方面来保证的。同时，本文主要依据 GJB 438B
规定的软件需求（即工作状态方式、功能项、外部

接口项），将故障原因分析准则分为 5 大类别，确保

故障原因覆盖通用的软件需求类型，再一次确保

故障原因分析准则的充分性。

3. 2　基于故障原因的安全性需求获取策略

针 对 所 识 别 的 软 件 故 障 原 因 ，参 考 GJB/Z 
102A 等标准要求，从“事前预防”或“事后控制”等

角度，制定软件安全性需求获取策略，确保导致故

障的原因都已得到控制或消除，构建机载软件故

障分析验证的确认与验证（V&V）闭环。

1） 针对接口故障的软件安全性需求获取策略

可针对数据、时序、通信、设备等接口故障原

因，制定安全性需求，示例如表 6 所示。

2） 针对功能故障的软件安全性需求获取策略

可针对功能时序、逻辑、并发、软硬耦合等功

能处理故障原因，制定安全性需求，示例如表 7
所示。

表 6　针对接口故障的软件安全性需求

Table 6　Safety requirement for interface fault

类别

针对数据故障的
安全性需求

针对时序故障的
安全性需求

针对通信故障的
安全性需求

针对设备故障的
安全性需求

安全性需求获取说明

针对接口数据的取值、变化等异常情况进行检查，提出处理
措施，确保软件正确处理数据故障，不产生异常输出数据

针对数据的取值周期、时刻、持续时长等时序约束的异常情
况进行检查，提出处理措施，确保软件正确处理时序异常的
数据

针对接口通信协议的格式、内容等各类异常情况进行检查，
提出处理措施，确保软件能够正确处理通信异常的接口数据

对交联源/目的设备进行检查，分析设备处于下电、故障等异
常情况，提出处理措施，确保软件正确与设备的数据交互

安全性需求获取示例

针对连续型数据取值进行检查，若取值超出有效区间
（例如大于区间上限，或者小于区间下限），给予相应处
理（例如置为区间上限或下限值）

对接口数据的取值持续时长进行判断，若持续时长大于
或小于规定的时长，则给予提示，并进行相应处理

若出现通信异常情况（例如线路中断、开路、短路等），应
给出对应处理策略，例如切换余度或者输出告警提示

对源设备的工作状态进行检查，若处于下电模式或者初
始化模式，则不处理源设备发送的输入数据

表 7　针对功能故障的软件安全性需求

Table 7　Safety requirement for function fault

类别

针对功能时序故
障的安全性需求

针对功能逻辑故
障的安全性需求

针对功能并发故
障的安全性需求

针对软硬耦合故
障的安全性需求

安全性需求获取说明

针对功能运行时间、启动时刻等时序约束的异常情
况，进行检查并提出处理措施

针对判断条件、数据操作、算法迭代等逻辑的异常情
况，进行检查，提出处理措施

针对多项功能并发时的冲突异常情况，进行检查，提
出处理措施

针对软硬件之间的数据耦合或者控制耦合关系进行
检查，并给出相应处理，避免耦合冲突导致软件故障

安全性需求获取示例

对功能运行时间进行检查，若功能运行时间大于规定时间或者
小于规定时间，则给予相应处理（例如停止执行功能）

针对功能逻辑中的迭代过程进行检查，若其超时收敛或者无法
收敛，应给予相应处理（例如退出迭代过程）

若多项功能同时对同一接口数据进行取值操作，则应规定多项
功能之间的优先级，避免多项功能对同一接口数据进行取值出
现冲突

若目的设备未在规定时间内响应软件输出的控制指令，则应重
新发送控制指令。若连续三次重新发送指令后，目的设备仍未
响应，则应进行告警，控制系统进入安全状态
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3） 针对状态故障的软件安全性需求获取策略

可针对功能时序、逻辑、并发、软硬耦合等功

能处理故障原因，制定安全性需求，示例如表 8
所示。

4　典型工程应用示例

选择某型机载刹车控制软件，进行工程应用

示例分析，验证机载软件故障识别方法的可行性

和规范性。

1） 基于功能失效分析的机载软件故障识别

依据 2. 1 节中的方法，识别刹车控制软件故障

示例，如表 9 所示。

2） 基于静态体系架构的故障层次组成建模

选择影响等级为 A 的软件故障 FC-02，作为

故障模型的顶事件。依据机载刹车控制软件体系

架构，针对“制动刹车控制功能”FC，构建软件故障

层次组成模型，如图 4 所示。

3） 基于动态运行框图的故障逻辑关系建模

基于机载刹车控制软件故障层次组成模型，

构建“制动刹车控制功能”下的动态运行框图，如

图 5 所示。

表 8　针对状态故障的软件安全性需求

Table 8　Safety requirement for state fault

类别

针对工作状态失效的
安全性需求

针对状态转移的
安全性需求

安全性需求获取说明

针对软件或者系统工作状态运行过程进行检查，
提出处理措施

针对状态之间的转移条件和路径进行检查，提出
处理措施

安全性需求获取示例

若初始化、维护等状态的运行时长超出规定阈值，则给予告
警提示，并进行相应处理

若当前工作状态向多个其他工作状态之间的转移条件同时
成立，则应规定优先级，避免软件同时进入多个工作状态

表  9　机载刹车控制软件故障识别示例

Table 9　The fault identification of the airborne brake control software

序号

1

2

功能

防滑刹车控制

制动刹车控制

功能失效状态（即软件故障）

FC-01：进入起动状态后，软件未输出刹车控制指令

FC-02：软件输出的制动指令大于值域上限

所属阶段

起动

运行

影响等级

B

A

图 4 机载刹车控制软件故障层次组成模型

Fig. 4　The fault hierarchy model of the airborne brake control software
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依据图 5，识别故障层次组成模型中间事件和

底事件的逻辑关系。

第一层中间事件的逻辑关系确定：“制动刹车

控制、压力传感器、轮胎装置”等在实现“制动刹车

控制功能”时，整体运行关系是串行关系。因此，

三者中间事件的逻辑关系为“或门”。

第二层中间事件的逻辑关系确定：“数据处理

模块”和“制动刹车控制律”的运行关系也是串行。

因此，中间事件的逻辑关系为“或门”。

重复上述过程，依次识别底事件之间的逻辑

关系，形成机载软件故障逻辑关系模型，如图 6
所示。

4） 基于需求的机载软件故障原因分析

以底事件 X5“控制律解算单元故障”为例，依

据“控制律解算单元”需求，其输入数据“轮胎压

力”为连续型数据。因此，选择“非法接口数据准

则”来识别故障原因，即压力取值超出值域范围。

5） 基于故障原因的机载软件安全性需求获取

故障原因“压力取值超出值域范围”与输入数

据取值相关，选择“针对输入输出接口的软件安全

性需求获取策略”，形成安全性需求 SAFETY-

Q1，如果压力取值超出值域范围，则置为值域的上

限值，实现对底事件 X5“控制律解算单元故障”的

控制。

重复上述过程，对图 6 中所有的底事件和中间

事件进行故障原因分析和安全性需求获取，自下

而上逐层实现了对软件故障 FC-02 的控制。

5　结  论

1） 本文形成符合标准、规范有效的机载软件

故障建模与分析技术，能够提升故障识别效率，消

除薄弱环节。

2） 该技术支撑构建故障树模型，能够有效识

别软件故障原因，解决了传统故障树建模规范性

较差等不足。

3） 通 过 构 建 机 载 软 件 故 障 分 析 与 验 证 的

图 5 机载刹车控制软件动态运行框图

Fig. 5　The dynamic operational model of the airborne brake control software

图  6 机载刹车控制软件故障逻辑关系模型+故障层次组成模型

Fig. 6　The fault hierarchy model and fault logic relationship model of the airborne brake control software
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V&V 闭环，保障机载软件的可靠性与安全性满足

型号要求。
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